Zatqcznik 2 do WSZJK (P1)

KARTA PRZEDMIOTU DLA NABORU 2023/2024

INFORMACJE OGOLNE

1. Nazwa przedmiotu Ochrona danych osobowych i informacji niejawnych

2. Nazwa kierunku Bezpieczeristwo Narodowe

3. Poziom studidw studia pierwszego stopnia

4. Liczba punktéw ECTS 4

5. Liczba godzin w semestrze

semestr w cw lab/lek pri/zp

pws prk

1] 15 30

6. Jezyk wyktadowy polski

7. Wyktadowca dr Aneta Chrzgszcz — wyktady, mgr J. Szczotka — ¢wiczenia

INFORMACIJE SZCZEGOLOWE

8. Wymagania wstepne

1. Znajomos¢ podstawowych pojeé z zakresu danych osobowych.

2. Znajomosc¢ podstawowych pojec z zakresu informacji niejawnych.

9. Cele przedmiotu

C1 Przekazanie wiedzy z zakresu proceséw prawno-administracyjnych czym jest ochrona danych osobowych

i ochrona informacji niejawne;j.

C2 Ksztattowanie kreatywnosci, profesjonalizmu oraz wrazliwosci etycznej, zaangazowania i poczucia
odpowiedzialnosci w srodowisku pracy i poza nim, przy wykonywaniu czynnosci z danymi osobowymi oraz z

dokumentami niejawnymi.

C3 Ksztattowanie umiejetnosci rozwigzywania probleméw zwigzanych z funkcjonowaniem mechanizmow i
instytucji odpowiedzialnych za ochrone danych osobowych i informacji niejawnych.

10. Efekty uczenia sie w zakresie wiedzy, umiejetnosci i kompetencji spotecznych

Student, ktory zaliczyt przedmiot:

odniesienie do kierunkowych
efektow uczenia sie

WIEDZA

Ma wiedze na temat procesu prawno-administracyjnego realizacji

EUO1
ochrony danych osobowych i informacji niejawnych.

K_WO05, K_WO06, K_WO09,
K_W17

UMIEJETNOSCI

Potrafi zinterpretowac przepisy dotyczagce ochrony danych
EUO2 osobowych iinformacji niejawnych oraz wzig¢ odpowiedzialnos¢ za
ich wdrozenie w miejscu pracy.

K_U01, K_U05, K_U11, K_U14

KOMPETENCJE SPOtECZNE

Jest gotow uczestniczy¢ w sposobie organizacji ochrony danych

EUO3 osobowych i informacji niejawnych.

K_K01, K_K04, K_KO5




11. Tresci programowe

Forma zajec — wyktady

1)
2)
3)
4)
5)

6)
7)
8)
9)

Wprowadzenie do przedmiotu.

Ochrona danych osobowych — aspekty ogdlne.

Prawo Unii Europejskiej w zakresie ochrony danych osobowych.

Krajowe unormowania prawne ochrony danych osobowych.

Zasady przetwarzania danych osobowych. Pojecie i rola administratora danych oraz podmiotu
przetwarzajgcego dane osobowe.

Prawa osoby, ktérej dane dotycza.

Obowigzek zgtaszania incydentow.

Prezes Urzedu Ochrony Danych Osobowych — zadania i kompetencje.

Organizacja ochrony informacji niejawnych.

10) Zabezpieczenie informacji niejawnych.
11) Kancelaria tajna.

Forma zaje¢ —¢wiczenia

1)
2)

3)
4)
5)

6)
7)
8)

9)

Wprowadzenie do ¢wiczen. Tematyka, zakres, warunki zaliczenia.

Ochrona danych osobowych na podstawie RODO. Przetwarzanie danych osobowych, obowigzki
administratora.

Inspektor ochrony danych — obowigzki i uprawnienia.

Zabezpieczenie danych osobowych. Upowaznienie do przetwarzania danych.

Ryzyko w przetwarzaniu danych osobowych— zagadnienia ogdlne, analiza ryzyka i dziatan
zapobiegawczych.

Ocena skutkéw przetwarzania danych osobowych.

Rejestry i procedury w zakresie przetwarzania danych.

Zadania - obowigzki oraz uprawnienia kierownika jednostki oraz petnomocnika ochrony w swietle
uregulowan prawnych dotyczgcych informacji niejawnych.

Bezpieczenstwo osobowe jako podstawowy czynnik ochrony informacji niejawnych. Ankieta
bezpieczenstwa osobowego.

10) Funkcjonowanie pionu ochrony. Srodki bezpieczeAstwa fizycznego.
11) Bezpieczenstwo teleinformatyczne i przemystowe.

12) Rola stuzb specjalnych ABW i SKW.

13) Podsumowanie ¢éwiczen — kolokwium z ¢wiczen.

12. Narzedzia/metody dydaktyczne

wyktad konwersatoryjny

rozwigzywanie problemu

3. analiza aktéw prawnych

4. objasnienie i prezentacja multimedialna

13. Sposoby oceny (czgstkowe, koricowe )

1. aktywnosc¢ na zajeciach

2. kolokwium

3. zaliczenie

14. Obcigzenie pracg studenta

Forma aktywnosci liczba godzin
1. Zajecia z bezposrednim udziatem nauczyciela oraz konsultacje 53
2. Nakfad pracy studenta — przygotowanie do zaje¢, kolokwium i zaliczenia 47
suma 100
liczba punktéw ECTS 4

15. Literatura




Literatura podstawowa:

1. Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0sob fizycznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzqdzenie o ochronie
danych).

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (aktualny akt prawny)

Litwinski P., Ochrona danych osobowych w sektorze publicznym, C.H. Beck, Warszawa 2022.

4. Wotejszo J., Rejman K., Wilczyniska M., Ryzyko i niepewnos$¢ w bezpieczenstwie informacji, Kaliskie
Towarzystwo Przyjaciot Nauk, Kalisz 2022.

5. Wotejszo J., Rejman K., Wilczyiska M., Bezpieczeristwo informacji w organizacjach, Kaliskie
Towarzystwo Przyjaciét Nauk, Kalisz 2021.

Literatura uzupetniajaca:

1. Jakubus B., Ryszkowski M., Ochrona informacji niejawnych, Wydawnictwo Projekt, Warszawa 2011.

2. Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (aktualny akt prawny)

16. Formy oceny — szczegoty

Zaliczenie éwiczen nastepuje na podstawie wyniku z kolokwium (zaliczenie powyzej 51% punktéw) oraz
przy uwzglednieniu aktywnosci studenta na éwiczeniach.
Zaliczenie wyktaddéw — test jednokrotnego wyboru (koniecznosé uzyskania minimum 51% punktow).

17. Inne przydatne informacje o przedmiocie

1. Materiaty udostepnia Prowadzacy zajecia.

2. Zajecia odbywaijg sie w salach Uczelni.

3. Zajecia odbywaijg sie zgodnie z rozktadem zaje¢ umieszczonym na stronie internetowej Uczelni.

4. Konsultacje odbywajg sie zgodnie z aktualnym harmonogramem konsultacji.




