Zatqcznik 2 do WSZJK (P1)

KARTA PRZEDMIOTU DLA NABORU 2023/2024
FORMA STUDIOW: STACJONARNA

INFORMACJE OGOLNE

1.Nazwa przedmiotu Cyberzagrozenia bezpieczeristwa panistwa

2. Nazwa kierunku Bezpieczenstwo Narodowe

3. Poziom ksztatcenia studia drugiego stopnia

4. Liczba punktéw ECTS 3

5. Liczba godzin w semestrze

semestr w cw lab/lek prj/zp pws prk
1 15 15

6. Jezyk wyktadowy polski

7. Wyktadowca dr Karol Dotega; k.dolega@dyd.akademiabialska.pl

INFORMACIJE SZCZEGOLOWE

8. Wymagania wstepne

Student powinien posiada¢ podstawowe wiadomosci z zakresu wiedzy o spoteczenstwie. Powinien
posiadac umiejetnos¢ korzystania z réznych zrédet informacji.

9. Cele przedmiotu

C1 Zdobycie przez studentdw wiedzy z zakresu cyberbezpieczerstwa, jego kluczowych zagrozen oraz
sposobdw ich zwalczania.

C2 Rozwdj umiejetnosci analizy i syntezy oraz oceny i krytyki zjawisk zwigzanych ze sferg cyberzagrozen
bezpieczenstwa panstwa.

C3 Zrozumienie przez studentéw koniecznosci uczenia sie przez cate zycie oraz zrozumienie organizowania
dziatan w grupie.

10. Efekty uczenia sie w zakresie wiedzy, umiejetnosci i kompetencji spotecznych

odniesienie do kierunkowych

Student, ktéry zaliczyt przedmiot: ) .
¥ ytp efektow uczenia sie

WIEDZA

Zna pojecie cyberbezpieczenstwa oraz potrafi podac przyktady
EUO1 zagrozen odnoszacych sie do bezpieczenstwa kulturowego i K_W02, K_ W06
metody zapobiegania tymze zagrozeniom.

EUO2 Zna podstawy prawne cyberbezpieczeristwa panstwa. K_Wo04, K_W09

UMIEJETNOSCI

Potrafi poddaé¢ analizie uwarunkowania bezpieczenstwa
EUO3 cybernetycznego panstwa w aspekcie wewnetrznym i aspekcie | K_U01, K_U04, K_U06, K_U19
zewnetrznym, ilustrujgc swojg wypowiedz przyktadami.

Potrafi  krytycznie omoéwi¢ relacje pomiedzy rodzajami

EUO4 . ,
bezpieczenstwa.

K_U01, K_U04, K_U06, K_U19




KOMPETENCJE SPOtECZNE

Jest gotow do wypetniania zobowigzan spotecznych,
EUO5 inspirowania i organizowania dziatalnosci na rzecz problematyki
wspotczesnego terroryzmu i zagrozen asymetrycznych.

K_KO01, K_KO02

11. Tresci programowe

Forma zajec — wyktady
1. Spoteczenstwo informacyjne
Cyberprzestrzen i jej istota
Technologia cyberprzestrzeni
Zagrozenia w cyberprzestrzeni
Podmioty cyberbezpieczeristwa
Bezpieczenstwo panstwa w cyberprzestrzeni — gtdwne zagadnienia

No v s wNDN

Rozwigzania prawno-instytucjonalne w zakresie bezpieczenstwa panstwa w cyberprzestrzeni

Forma zaje¢ — ¢wiczenia

1. Informacjai wiedza jako element funkcjonowania spoteczenstwa informacyjnego

Cyberprzestrzen i jej ewolucja

Wybrane cyberzagrozenia oraz ich zwalczanie

Cyberterroryzm i jego zwalczanie

Cyberprzestepczosc

System reagowania na incydenty komputerowe — wybrane aspekty
Bezpieczenstwo cyberprzestrzeni w wymiarze instytucjonalnym
Internet jako narzedzie propagandy

L 0N WN

Strategia Cyberbezpieczeristwa RP — analiza dokumentu
10. Moje cyberbezpieczenstwo
11. Wojna informacyjna

12. Narzedzia/metody dydaktyczne

1. wyktad

dyskusja

3. referat w postaci prezentacji multimedialne;j

13. Sposoby oceny (czastkowe, koricowe )

1. referat

2. kolokwium

3. zaliczenie

14. Obciazenie pracg studenta

Forma aktywnosci liczba godzin
Zajecia z bezposrednim udziatem nauczyciela oraz konsultacje 42
Naktfad pracy studenta — przygotowanie sie do kolokwium i zaliczenia 11

3. Naktad pracy studenta — przygotowanie referatu w postaci prezentacji 27
multimedialnej

suma 75
liczba punktéw ECTS 3

15. Literatura

Literatura podstawowa:

1. P.Borek, Z. Ciekanowski, Determinanty bezpieczeristwa panstwa wobec wspdtczesnych

zagrozen,Biata Podlaska 2017.

2. S. Wojciechowska-Filipek, Z. Ciekanowski , Bezpieczenistwo funkcjonowania w cyberprzestrzeni:




jednostki, organizacji, panstwa, Warszawa 2015.

3. T.Bak, Z. Ciekanowski, T. Nowicka, Wspdtczesne zagrozenia bezpieczenstwa panstwa, Warszawa
2015.

4. A. Marczyk, Cyberprzestrzen jako nowy wymiar aktywnosci cztowieka — analiza pojeciowa obszaru,
PRZEGLAD TELEINFORMATYCZNY NR 1-2, 2018.

5. ). Grubicka, E. Matuska, Bezpieczenstwo cyfrowe. Perspektywa organizacyjna, wyd. Difin, 2023.

6. M. Marczyk (red.), M. Stolarz (red.), B. Terebinski (red.), Bezpieczenstwo dziatan w cyberprzestrzeni.
Wybrane Aspekty. Tom 1 Dziatania w cyberprzestrzeni i Tom 2 Techniczne aspekty
cyberbezpieczenstwa, wyd. Akademii Sztuki Wojennej, 2022.

Literatura uzupetniajgca:

1. W. Barszczewski, Cyberprzestrzen jako obszar wspdtczesnych zagrozen [w:] Spoteczenstwo jako
uczestnik bezpieczenstwa. Wybrane zagadnienia, J. Nowicka (red.), ASZWOQJ, Warszawa 2021 r.

2. K. Michalski, I. Oleksiewicz, E. Sienkiewicz, Bezpieczenistwo w spoteczenstwie informacyjnym.
Zagadnienia w wymiarze online i offline, Warszawa 2017.

3. Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024.

4. Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.

5. ENISA THREAT LANDSCAPE 2023, dostepne na stronie: https://www.enisa.europa.eu/topics/cyber-
threats/threats-and-trends

16. Formy oceny — szczegoty

Student (-ka) zobowigzany jest do zaliczenia wyktadu na ocene w formie testu wielokrotnego wyboru
bedzie sktadat sie z 30 pytan. Warunkiem uzyskania oceny pozytywnej jest uzyskanie 50% pozytywnych
odpowiedzi.
Punktacja — kazde pytanie oceniane jest w skali od 0 do 1 pkt. Maksymalnie mozna uzyska¢ 30 pkt.

e 0-14 pkt - niedostateczny (2,0)

e 15-19 pkt- dostateczny (3,0)

e 20-23 pkt- dostateczny plus (3,5)

o 24-26 pkt- dobry (4,0)

e 27-28 pkt- dobry plus (4,5)

e 29-30 pkt- bardzo dobry (5,0)
Student (-ka) zobowigzany jest do uzyskania zaliczenia ¢wiczen na ocene. Warunkiem zaliczenia ¢éwiczen
jest przygotowanie prezentacji dotyczacej tytutowej tematyki, ktéra oceniana jest w skali ocen 2-5 oraz
kolokwium w formie testu wyboru (20 pytan). Tres¢ pytan na kolokwium oparta jest o materiaty
przygotowane przez studentdw w trakcie ¢wiczen. Warunkiem uzyskania oceny pozytywnej z kolokwium
jest uzyskanie 50% pozytywnych odpowiedzi.
Punktacja — kazde pytanie oceniane jest w skali od 0 do 1 pkt. Maksymalnie mozna uzyskac 20 pkt.

e 0-9pkt - niedostateczny (2,0)

e 10-12 pkt- dostateczny (3,0)

e 13 -14 pkt- dostateczny plus (3,5)

e 15-16 pkt- dobry (4,0)

e 17-18 pkt- dobry plus (4,5)

e 19-20 pkt- bardzo dobry (5,0)
Ponadto, w trakcie semestru student (-ka) moze zdoby¢ punkty odzwierciedlajgce stopien aktywnosci na
zajeciach.
Ocene koncowg z ¢wiczen stanowi Srednia ocena z prezentacji i kolokwium, ktéra moze by¢ podwyzszona
za aktywnos$¢ na zajeciach.

17. Inne przydatne informacje o przedmiocie

1. Bezposrednich informacji o problematyce zajec i tresciach programowych udziela Prowadzgcy w trakcie
zajec i podczas konsultacji.

2. Zajecia odbywad sie bedg w salach Akademii Bialskiej.

3. Zajecia odbywad sie bedg zgodnie z aktualnym planem zajec.

Konsultacje odbywac sie bedg zgodnie z obowigzujgcym terminarzem.







