Zatgcznik 2 do WSZJK (P1)

KARTA PRZEDMIOTU DLA NABORU 2022/2023
FORMA STUDIOW: STACJONARNA

INFORMACJE OGOLNE

1. Nazwa przedmiotu Cyberbezpieczerstwo

2. Nazwa kierunku Informatyka

3. Poziom studiow studia pierwszego stopnia

4. Liczba punktéw ECTS 2

5. Liczba godzin w semestrze

semestr w ¢w lab/lek pri/zp

pws prk

Vi 15 30

6. Jezyk wyktadowy polski

7. Wyktadowca mgr inz. Andrzej Jasifski

INFORMACJE SZCZEGOLOWE

8. Wymagania wstepne

1.Wiedza z zakresu podstaw informatyki i architektury systeméw komputerowych, budowa komputera

2. Podstawy dziatania sieci komputerowych, systeméw operacyjnych, bazy danych

9. Cele przedmiotu

C1 poznanie prawnych, organizacyjnych i technicznych aspektéw przestepczosci komputerowej

C2 poznanie podstawowych zasad z zakresu kryptologii

C3 znajomos¢ struktur organizacyjnych, norm z zakresu cyberbezpieczenstwa

C4 poznanie zastosowania nowoczesnych rozwigzan teleinformatycznych z zakresu cyberbezpieczerstwa

10. Efekty uczenia sie w zakresie wiedzy, umiejetnosci i kompetencji spotecznych

Student, ktéry zaliczyt przedmiot:

odniesienie do kierunkowych
efektdw uczenia sie

WIEDZA
EUO1 Znairozumie wspodtczesne problemy cyberbezpieczenstwa K_W06, K_W09
EU02 Zna i rozy}mle m.etodyll narzled2|a poz_wa.lajqce zaprojektowad i K_WO06, K_W09
uruchomi¢ ustugi bezpieczenstwa w sieci
UMIEJETNOSCI
EUO4 potra‘ufl z'aprOJekto'wa‘c, uruchomi¢ i przetestowaé ustuge K_U06, K_U10, K_U13
bezpieczenstwa w sieci
EUOS potrafi dobra¢ odpowiedni poziom bezpieczenstwa w celu K_U17,K_U18
zapewnienia ochrony
KOMPETENCJE SPOLECZNE
EUO6 rozumie potrzebe i zna mozliwosci ciggtego doksztatcania sie K_Ko01
ma $Swiadomos¢ odpowiedzialnosci za prace wtasng oraz
EUO7 gotowosé podporzadkowania sie zasadom pracy w zespole i K_Ko04

podnoszenia odpowiedzialnosci za wspdlnie realizowane




zadania

11. Tresci programowe

Forma zajeé — wyktady/laboratoria

Wyktady

Podstawowe pojecia i definicje

Odpowiedzialno$¢ Panstwa za cyberbezpieczenstwo
Cyberbezpieczenistwo, skala, zjawiska

Dziatania cyberprzestepcéw

Naduzycia w sieciach komputerowych

Prawne aspekty przestepstw komputerowych

NouhkwnNeE

Podstawy kryptografii

Laboratoria
Zadania zwigzane z cyberbezpieczedstwem

Zabezpieczanie danych przy pomocy wykonywania kopii bezpieczenstwa danych systemu Windows
Zabezpieczenie danych przy uzyciu certyfikatéw: SSL

Zabezpieczenie danych przy uzyciu certyfikatéw: Code Signing, ID i VPN

Stosowanie podpisu elektronicznego niekwalifikowanego w wersji testowe;j

Firewall sprzetowy i programowy- konfiguracja i zasada dziatania

NouhkwNeE

Bezpieczenstwo osobiste w Internecie

12. Narzedzia/metody dydaktyczne

1. Wyktad: wykorzystanie prezentacji multimedialnej, filméw szkoleniowych

2. Laboratorium: dostepne darmowe oprogramowanie z zasobdw Internetu

13. Sposoby oceny (czgstkowe, koricowe )

1. Dyskusja, prelekcja

2. Zaliczenie — forma do uzgodnienia ze studentami

3. Zaliczenie pisemne

14. Obcigzenie pracg studenta

Forma aktywnosci liczba godzin
1. Zajecia z bezposrednim udziatem nauczyciela oraz konsultacje 45
2. Naktad pracy studenta 5
suma 50
liczba punktéw ECTS 2

15. Literatura

Literatura podstawowa:

1. Wojciechowska-Filipek S., Bezpieczeristwo funkcjonowania w cyberprzestrzeni: jednostki organizacji,
panstwa, Warszawa, CEDEWU, 219

2. Ferguson N., Schneier B., Kryptografia w praktyce: dwaj Swiatowej klasy eksperci kryptografii powiedzg
Ci, jak zabezpieczy¢ Twojq cyfrowq przysztosc, Gliwice, HELION, 2004

3. Krawiec J., Cyberbezpieczeristwo: podejscie systemowe, Warszawa, OFICYNA WYDAWNICZA
POLITECHNIKI WARSZAWSKIEJ, 2019

Literatura uzupetniajaca:

1. Szymonik A., Organizacja i funkcjonowanie systemow bezpieczeristwa, Warszawa, DIFIN, 2011

2. Gorka M., Bezpieczenstwo dzieci i mtodziezy: realny i wirtualny problem polityki bezpieczenstwa,
Warszawa, DIFIN, 2017

16. Formy oceny — szczegoty




Warunki uzyskania zaliczenia przedmiotu: zajecia konczg sie egzaminem.

Sposdb weryfikacji efektdw uczenia sie:

Ocena stopnia osiggnietych przez studenta efektéw uczenia sie nastepuje wg ponizszych kryteriow:
5.0 — zaktadany efekt uczenia sie zostat osiggniety bez zastrzezen

4.5 — zaktadany efekt uczenia sie zostat osiggniety z pojedynczymi brakami/btedami

4.0 — zaktadany efekt uczenia sie zostat osiggniety z nielicznymi brakami/btedami

3.5 — zaktadany efekt uczenia sie zostat osiggniety z wieloma brakami/btedami

3.0 — zaktadany efekt ksztatcenia zostat osiggniety z licznymi i istotnymi brakami/btedami (minimalnie
wymagany poziom osiggniecia efektu)

2.0 — zakfadany efekt uczenia sie nie zostat osiggniety

17. Inne przydatne informacje o przedmiocie

1. Bezposrednich informacji o problematyce zaje¢ i tresciach programowych udziela Prowadzacy w trakcie
zajec i podczas konsultacji

2. Zajecia odbywad sie bedg w Akademii Bialskiej im. Jana Pawta Il

Zajecia odbywac sie bedg zgodnie z aktualnym planem zajec

4. Konsultacje odbywaé sie bedg zgodnie z obowigzujgcym terminarzem




