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FORMA STUDIOW: STACJONARNE

INFORMACJE OGOLNE

1. Nazwa przedmiotu Zagrozenia w cyberprzestrzeni

2. Nazwa kierunku Socjologia

3. Poziom ksztatcenia studia pierwszego stopnia

4. Liczba punktéw ECTS 3

5. Liczba godzin w semestrze

semestr w cw lab/lek pri/zp pws prk
Vv 30
6. Jezyk wyktadowy polski

7. Wyktadowca Dawid Btfaszczak, dr

INFORMACJE SZCZEGOLOWE

. Wymagania wstepne

Znajomosc¢ podstawowych pojec socjologicznych.

8
1
2. Podstawowa wiedza z socjologii ogdlnej.
9. Cele przedmiotu

C1. Zapoznanie studenta z terminologig z zakresu cyberprzestrzeni oraz zagrozen, jakie majg miejsce w
cyberprzestrzeni.

C2 Ksztattowanie umiejetnosci postugiwania sie okreslonymi teoriami dla prawidtowego diagnozowania,
analizowania i interpretowania proceséw spotecznych, w tym zachowan przestepczych, z uwzglednieniem
spoteczno-demograficznych uwarunkowan.

C3 Ksztattowanie kompetencji spotecznej polegajgcej na upowszechnianiu wzoréw wtasciwego zachowania
sie, szczegdlnie w kontekscie szeroko pojetych relacji w cyberprzestrzeni.

10. Efekty uczenia sie w zakresie wiedzy, umiejetnosci i kompetencji spotecznych

Student, ktéry zaliczyt przedmiot:

odniesienie do kierunkowych
efektéw uczenia sie

WIEDZA

Fuop M rOZl:IrT1Ie terminologie uzywana w soqologu i informatyce, K WO1
uwzgledniajac przy tym pokrewne dyscypliny naukowe; -
zna i rozumie fundamentalne dylematy wspodtczesnej cywilizacji

EUO02 L . . K_WO06
oraz wybrane zjawiska spoteczne zwigzane z przestepczoscia -

UMIEJETNOSCI
potrafi  postugiwa¢ sie  poznanymi teoriami z zakresu
cyberprzestrzeni, ponadto dokonywaé poprawnej analizy,

EUO03 . .. .. . . ; K_U02
diagnozy i interpretacji zagrozen w cyberprzestrzeni, nie -
zapominajac o scenariuszu praktycznych dziatan;

KOMPETENCJE SPOLECZNE
EKO4 jest gotédw do kultywowania i upowszechniania wzordéw K_K02

wiasciwego postepowania w Srodowisku pracy i poza nim;

11. Tresci programowe




Forma zajec — wyktady

1. Cyberswiat, cyberprzestrzen jako nowa rzeczywistoscé.
2. Przestepstwa, przemoc i zagrozenia w spoteczenstwie.
3. Cyberprzemoc —formy, przyczyny i skala zjawiska.
4. Siecioholizm i fonoholizm problemem XXI wieku.
5. Fake news i phishing jako wspdtczesne zagrozenia w cyberprzestrzeni.
6. Dekalog bezpiecznego internauty.
7. Swiadomos¢ spoteczna na temat zagrozen w cyberprzestrzeni — analiza empiryczna.
8. Agresja w cyberprzestrzeni — definicja agresji, rodzaje i zrédta agresji. Przyktady zachowan
agresywnych w sieci.
9. Cyberprzestrzen a dewiacja i stygmatyzacja.
10. Internet jako narzedzie upowszechniania stereotypdw i uprzedzen.
11. Przestepstwa komputerowe — rodzaje, przyczyny i skala zjawiska.
12. Cyberwojna i cyberterroryzm — nowe formy ryzyka XXI wieku.
13. Wojna informacyjna.
14. Inwigilacja w sieci.
15. Wykluczenie cyfrowe — przyczyny i skala wykluczenia.
12. Narzedzia/metody dydaktyczne
1. prezentacje multimedialne
2. analiza literatury przedmiotu, praca z materiatem zrédtowym
3. dyskusja problemowa
4. konsultacje
13. Sposoby oceny (czastkowe, koricowe )
1. obecnosé na zajeciach
2. aktywnos¢ na zajeciach
3. egzamin pisemny
14. Obciazenie praca studenta
Forma aktywnosci liczba godzin
1. Zajecia z bezposrednim udziatem nauczyciela oraz konsultacje 35
2. Nakfad pracy studenta
przygotowanie do zajec 20
przygotowanie do egzaminu 20
suma 75
liczba punktéw ECTS 3
15. Literatura

Literatura podstawowa:

1. J. Krawiec, Cyberbezpieczenstwo: podejscie systemowe, Warszawa 2019.

2. k. Walewski, Wtadza w sieci. Jak nami rzadzg social media, Krakéw 2020.

3. A.Zybertowicz, Cyber kontra real. Cywilizacja w techno-putapce, Warszawa 2022.

4. S. Kozak, Patologia cyfrowego dziecinstwa i mtodosci: przyczyny, skutki, zapobieganie w rodzinach i
szkotach, Warszawa 2014.

5. P. Majchrzak, N. Ogifiska-Bulik, Uzaleznienia od internetu, £édz 2010.

6. J.Bednarek, A. Andrzejewska, Zagrozenia cyberprzestrzeni i Swiata wirtualnego, Warszawa 2014.

7. J. Bednarek, A. Andrzejewska, Cyberswiat — mozliwosci i zagrozenia, Warszawa 2009.

Literatura uzupetniajaca:

1. B. Szczypta-Ktakiinni (red.), Cyberterroryzm i systemy informacyjne w bezpieczenstwie, Jarostaw 2017.
2. M. Marczewska-Rytko (red.), Haktywizm, Lublin 2014.
3. S. Bebas, Patologie spoteczne w sieci, Torun 2013.




4. Czasopisma:,Studia socjologiczne”, ,Kultura i spoteczenistwo” — teksty wybrane.

16. Formy oceny — szczegoty

Zajecia koncza sie egzaminem.

Podstawg zaliczenia wyktaddw jest pozytywna ocena z testu koricowego. Maksymalny czas trwania testu -
15 min. Test ztozony z pytan otwartych i zamknietych. Warunkiem uzyskania oceny pozytywnej jest
napisanie wiecej niz 50% poprawnych wypowiedzi.

Warunkiem zaliczenia przedmiotu jest uzyskanie pozytywnych ocen z wyzej wymienionych zadan.

Metody weryfikacji efektéw uczenia sie:

Wiedza: test pisemny

Umiejetnosci: analizowanie, diagnozowanie, interpretacja i prognozowanie proceséw spotecznych, w tym
problemdw spotecznych, dyskusja

Kompetencje spoteczne: dyskusje, uczestniczenie w debacie, prezentowanie opinii

17. Inne przydatne informacje o przedmiocie

1. Bezposrednich informacji o problematyce zaje¢ i tresciach programowych udziela. Prowadzacy w
trakcie zajec i podczas konsultacji.

2. Zajecia odbywad sie bedg w Akademii Bialskiej im. Jana Pawta Il.

3. Zajecia odbywac sie bedg zgodnie z aktualnym planem zaje¢.

4. Konsultacje odbywac sie bedg zgodnie z obowigzujgcym terminarzem.




